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A Internet quebrou barreiras entre paises e cidadaos, permitindo o compartilhamento
de informacdes em todo o mundo. Hoje as redes e 0s sistemas de informacao
sustentam os servicos, que apoiam o funcionamento da nossa sociedade e economia.
A Seguranca Cibernética (no termo inglés Cyber Security) estd se tornando cada
vez mais uma prioridade fundamental a luz do papel crucial desempenhado pela
informacao e comunicacdo no desenvolvimento econdmico e social. O setor de
energia e 0s servicos oferecidos por este sdo um excelente exemplo da necessidade da
resiliéncia e seguranca cibernética, ao lado de outros setores, como telecomunicacdes,
financas, transportes, saude, varejo e setor publico. Atualmente, muitas empresas no
Brasil e no mundo, passaram a se preocupar com a Seguranca Cibernética em seus
negocios. Poréem, os investimentos necessarios e as praticas de governanca, prevencao
e respostas a incidentes sdo pouco disseminadas entre o middle management e os
executivos C-/evel das organizacdes. Neste contexto, o objetivo deste curso de Pds-
Graduacao é suprir no mercado brasileiro a demanda por capacitacao técnica, gerencial
e estratégica, destinada a desenvolver competéncias relevantes aos profissionais que
atuam ou desejam atuar na gestao de areas de Seguranca Cibernética, Protecdo dos
Ativos (fisicos e digitais) e na Privacidade de Dados das empresas.

OBJETIVO

O curso tem como foco a capacitacdo de profissionais que atuam ou desejam preparar-
se para atua a frente de operacdes de seguranca cibernética, seguranca de Tl e na
protecao dos dados em organizacdes publicas ou privadas, membros de ISACs (Centros
de compartilhnamento de informacdes e analise) ou CSIRTs (Equipes de Seguranca de
Computadores e de Resposta a Incidentes). Ao aluno serao apresentados conceitos,
técnicas, ferramentas e praticas adotadas na prevencao e resposta a incidentes de
seguranca cibernética. Entre as competéncias a serem desenvolvidas pelo aluno estao:

* Atuar na construcao de planos e estruturas de resposta a incidentes e na protecao
de dados e informacodes;

 Conhecer e simular praticas existentes de resposta a incidentes;

* Construir uma politica e cultura de confianca continua para seguranca fisica e
cibernética nas organizacoes;

* Atuar em situacdes de ataques cibernéticos, gerenciar situacdes de crises e a
comunicacao adeqguada com os atores externos e internos;

* Desenvolver competéncias para Lideranca e Gestao de Equipes.

PERFIL DO ALUNO

O curso é destinado para profissionais analistas e gestores de tecnologia, de negocios,

de auditoria, consultores, empreendedores, advogados e gestores de projetos de

solucdes de seguranca cibernética que buscam conhecer e aprofundar-se nas técnicas

e ferramentas para gestao deriscos tecnoldgicos, protecao e privacidade de dados e na

prevencado e respostas a incidentes cibernéticos. Destinado a profissionais de setores

considerados criticos na seguranca cibernética como: Energia, Telecomunicacoes,

Financas, Saude, Varejo, Transporte e Governo, mas nao limitado a esses setores. l
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DIFERENCIAL

O curso desenvolvera no participante competéncias relevantes para a funcao
gerencial e executiva em seguranca cibernéetica e gestao de riscos tecnoldgicos nas
organizacdes, alinhando conhecimentos técnicos, gerenciais e estratégicos. Temas
como gestao de equipes, lideranca, gestao de riscos, gestao de projetos e processos,
ferramentas, tecnologias e praticas, alinhados com a aplicacdo em Ciberseguranca,
essenciais para que o aluno desenvolva competéncias relevantes para o profissional da
area de Seguranca Cibernética, Protecao de Dados e Gestao de Riscos Tecnoldgicos,
capacitando-o para ocupar a funcao de Chief Security Information Officer. (CISO).

METODOLOGIA

A metodologia do curso enfatiza a combinacdao de teoria e troca de experiéncias,
usando aulas expositivas, metodos participativos, simulacdes e trabalhos em equipe,
adequados aos diferentes temas do curso. Os conhecimentos e experiéncias dos
docentes, aliados a vivéncia dos alunos em diferentes seguimentos empresariais,
permitem maximizar as oportunidades de troca de conhecimentos e experiéncias e a
criacao de redes de relacionamento de grande valor para todos os participantes.

CORPO DOCENTE

O corpo docente é composto por professores com nivel de Mestrado e Doutorado da
Fundacao Instituto de Administracao, professores titulados de outras instituicdes, por
profissionais e palestrantes de grande capacidade na area de Gestdo de Ciberseguranca,
Seguranca da Informacao, Protecao e Privacidade de Dados e Gestao de Negocios de
Tecnologia. Todos os docentes do curso mantém atividade alinhada as areas de sua
atuacdo no curso, o que lhes confere ao lado do conhecimento técnico, o realismo
decorrente da vivéncia profissional.

CONTEUDO PROGRAMATICO

INTRODUCAO A SEGURANCA CIBERNETICA E SEGURANCA DE INFORMACOES
 Gestdo da Seguranca da Informacao
* Seguranca Digital
* Introducao a Seguranca Cibernética
* Riscos Corporativos
* Processo Organizacional de Seguranca da Informacao
* Processo Corporativo de Seguranca da Informacao
* Seguranca de Sistemas de Informacao
* Fraudes e Crimes digitais
* Técnicas de Seguranca e controle de informacao
« Normas NBR ISO/IEC
» Palestras e eventos direcionados ao tema



GOVERNANCA DE SEGURANGCA CORPORATIVA
* Cybersecurity Frameworks
* Processo Corporativo de Seguranca da Informacéao
* Arquitetura da Politica de Seguranca da Informacao
* Acesso a Informacao
+ Classificacao da Informacédo e Controles de Acesso
+ Copias de Seguranca
* Conscientizacao e Politicas de Treinamento
« Estratégias de governanca
* Gerenciamento de risco de seguranca da informacao
+ Gerenciamento de risco cibernético
* Meétricas de Seguranca
* Sarbanes-Oxley
+ Governanc¢a de Dados

ESTRUTURAS E OPERACOES DE SEGURANCA
* Arqguiteturas de hardware para seguranca
* Seguranca do sistema operacional
* Seguranca de rede e design de protocolo
* Linguagens de Programacao Seguras
« Verificacdo de Sistemas
* Criptografia e Chaves publicas
« Computacao multipartidaria, compartilhnamento de sigilo e confianca distribuida
* Criptografia Funcional e Homo morfica
* Perspectivas para Politicas Cibernéticas

GESTAO DE CRISES E ESTRATEGIAS DE COMUNICAGCAO
* Praticas de Governanca de Seguranca
« Comunicacao efetiva e demonstracao de valor
* Medidas e métricas de seguranca
* Valores, Objetivos e Métricas de Sucesso
* Avaliacdo do Risco de Crises
* Definicao de Funcdes e Papéis
* Desenvolvimento de respostas provisorias
* Elaboracdo do Plano de Resposta
* Guerra cibernética
 Meétodos de identificacdo de ameacas e geracdo de alertas
* Riscos Tecnoldgicos Emergentes

ESTRATEGIA E LIDERANCA EM CIBERSEGURANCA
* Estratégia e Inovacdo em Seguranca de Negocios Digitais;
* Ciberseguranca em uma perspectiva global;
* O papel do Chief Information Security Officer nas organizacdes
+ Construcdo de um programa integrado de gestao de riscos digitais
* Principios de Prevencao a Fraude e Integracao a Seguranca Cibernética;
* Planejamento e Lideranca de equipes de alta performance;
* Decisdes em situacdes complexas e em condicdes de incertezas
* Negociando sob pressao;



* Financas e Contabilidade em Projetos e Investimentos de seguranca;
* Os desafios do empreendedorismo em Cyber Security no Brasil
* Empreendedorismo em Ciberseguranca no Brasil

INTELIGENCIA ARTIFICIAL APLICADA A SEGURANCA DA INFORMACAO
 Dominio das politicas de Gestao de Acesso de Identidade (IAM) e inteligéncia
* Gestdo de acessos e prevencao contra fraudes
+ Pontos fortes e limitacdes de tecnologias de seguranca passadas, presentes e
perspectivas para o futuro
* Praticas modernas de seguranca para ativos empresariais
* Bigdata, seguranca e monitoramento preventivo
* Solucdes de seguranca com inteligéncia artificial e machine learning
* Modelos de Modelos de Negocios e Servicos para Al
« War Games
 Smart Grid Cyber Security
* Uso de Inteligéncia Artificial (IA) e Machine Learning em ambientes de Tecnologia
da Informacéo (Tl) e Tecnologia Operacional (TO)
* Uso da IA na Ciberseguranca para protecao de informacdes sensiveis e na
identificacao automatica de vulnerabilidades
* Cyber Threat Intelligence, Cyber Security Analytics e Governanca de Dados

ETICA E ASPECTOS JURIDICOS EM CIBERSEGURANCA
+ Lei de Seguranca da Informacéao
* Estruturacao de programas de Seguranca Organizacional
* Ciberseguranca e Governanca Corporativa
« Direito Digital aplicado a Ciberseguranca
* Contratos e Auto-Regulamentacéao
* Legislacao e Praticas para Privacidade e Protecao de Dados
* Regulacédo de Ciberseguranca no mundo
* Patentes e Propriedade Intelectual
* Questdes éticas no monitoramento e controle de privacidade
+ Etica Profissional
* Leis e Educacao Digital

GERENCIAMENTO ESTRATEGICO DE RISCOS E AMEACAS

* (Gestao do Risco Cibernético

« Ameacas digitais e fisicas

* Avaliacdo de Riscos

» Efetividade e Controle

* Critérios de Impacto

* Plano de Acédo para Seguranca Cibernética

+ Plano de continuidade da Operacdo/Negdcio

* Arqguiteturas flexiveis de seguranca

* Fatores externos e Gerenciamento de Risco da Cadeia de Valor
* Ameacas para cadeias de suprimentos cyber-dependentes
* Limitacdes do “risco de terceirizacao” e SLA

+ Construcao e gerenciamento de cadeias de valor resilientes



* Gestdo de Resposta de incidentes

* Desenvolvimento de equipe para CSIRT

* Métricas de capacidade de gerenciamento de incidentes

* Plano de acao efetivo para a educacéao, resposta e defesa contra atagues
humanos

« BYoD

RESILIENCIA CIBER OPERACIONAL
* Conceitos basicos de gerenciamento de operacional
* Papel da gestdo de riscos no gerenciamento de resiliéncia operacional
* Aproveitamento de padrdes, diretrizes e praticas lideres
» Capacidades de gerenciamento de resiliéncia operacional
» Comunicacdes, governanca, metricas e engajamento
* Estratégias nacionais e internacionais para gerenciar riscos operacionais e
seguranca cibernética
* Melhores praticas e tecnologias para monitoramento da seguranca e resposta
* (Gestdo de acessos e prevencao contra fraudes
* Protecdao contra atagues DDoS
* Protecdo de dados criticos
* Gerenciamento de Ameacas Operacionais
* Situacbes adversas
» Estratégias para a Seguranca das Infraestruturas Criticas de Energia e
Telecomunicacdes no Brasil

TECNOLOGIAS E PRATICAS EM CIBERSEGURANCA
* Seguranca movel nos negocios digitais
* |oT, redes, endpoints e desafios de seguranca
* Seguranca e os novos modelo de Desenvolvimento de Sistemas - Agile, DevOps
* Analise de confianca e comportamento digital
* Cloud Computing: seguranca como fundamento para a adocao de servicos de
nuvem em alta escala
* |dentidade e Privacidade Digital
« OpenBanking e Gateways de API
* Tecnologias em Ciberseguranca
« Computacao social e colaborativa - Redes sociais, aplicativos moveis e tecnologias
da nuvem estdo invadindo a forca de trabalho
* Threat Intelligence como ferramenta de Gestao
* Proxima Geracao de Trabalhadores Digitais - Geracao Z
* Aplicacdes do Blockchain em Ciberseguranca
* Guerra Cibernética
» Cyber-armas
* Desafios e tendéncias para seguranca e defesa cibernética nas Utilities
Energéticas

MODULO - TRABALHO DE CONCLUSAO DO CURSO
* Metodologia para o Desenvolvimento de Projeto de Aplicacao
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